NdleZitosti zpracovatelské smlouvy, kdy sprdvce osobnich udaji uzavird smlouvu
s dodavatelem za ucelem zpracovdni osobnich udaji

Potfeba upresnit vzajemné povinnosti vyplyva ze skutecnosti, Ze zpracovatel zpracovava
osobni Udaje jménem sprdvce. Spravci musi svym zpracovatellim poskytnout pokyny tykajici
se kazdé Cinnosti jejich zpracovani. Tyto pokyny mohou zahrnovat pfipustné a nepfijatelné
nakladani s osobnimi Udaji, podrobné;jsi postupy, zplsoby zabezpeceni tdajl atd. Zpracovatel
nesmi pokyny spravce piekrocit. M(ize vSak navrhnout prvky, které se v pripadé prijeti
spravcem stanou soucasti danych pokyn.

Pokud zpracovatel zpracovava udaje mimo pokyny spravce nebo je pfekracuje a odpovida to
rozhodnuti urcujicimu ucely a prostfedky zpracovdni, tim zpracovatel porusi své povinnosti,
avsouladu s ¢l. 28 odst. 10 bude dokonce v souvislosti s timto zpracovanim povaZovan za
spravce.

Pokyny vydané spradvcem musi byt dolozeny. Pro tyto Ucely se doporucuje zahrnout do pfilohy
smlouvy nebo jiného pravniho aktu postup a Sablonu pro udélovani dalsich pokynt. Pokyny
mohou byt pfipadné poskytnuty v jakékoli pisemné formé (napt. e-mailem), jakoz i v jakékoli
jiné doloZené podobé, pokud je mozné vést zaznamy o téchto pokynech. V kazdém pftipadé,
aby se zabranilo jakymkoli obtizim pfi prokazovani toho, Ze pokyny spravce byly fadné
dolozZeny, doporucuje se uchovavat tyto pokyny spole¢né se smlouvou nebo jinym pravnim
aktem.

S odvolanim na ¢l. 28, odst. 3 musi zpracovatelskd smlouva obligatorné obsahovat predmét
zpracovani, dobu trvani zpracovani, povahu zpracovani, typ osobnich Gdaji a kategorii
osobnich udajii. Soucasti smlouvy ma byt vymezen proces komunikace mezi spravcem
a zpracovatelem: kdo, komu, kdy, co a jak komunikuje.

Povinnost zpracovatele zdrZet se jakékoli ¢innosti zpracovani, kterd neni zaloZena na pokynech
spravce, se vztahuje rovnéz na predavani osobnich Udaju do tfeti zemé nebo mezinarodni
organizaci. Smlouva by méla specifikovat pozadavky na predavani udaja do tretich zemi nebo
mezinarodnim organizacim s pfihlédnutim k ustanovenim kapitoly V GDPR (Predavani
osobnich Udajli do tretich zemi nebo mezinarodnim organizacim). Doporucuje se, aby sprdvce
vénoval tomuto konkrétnimu bodu naleZitou pozornost, zejména pokud zpracovatel prenese
nékteré Cinnosti zpracovani na jiné zpracovatele a pokud ma zpracovatel divize nebo oddéleni
nachdazejici se ve tretich zemich. Pokud pokyny spravce neumoznuji pfedavat nebo sdélovat
udaje do tretich zemi, nebude zpracovatel moci pfidélit zpracovani dil¢imu zpracovateli ve treti
zemi, ani mu nebude povoleno, aby Udaje zpracovaval v jedné ze svych divizi mimo EU.
Zpracovatel miZe zpracovavat jiné Udaje, neZ jsou Udaje v doloZenych pokynech spravce,
pokud je zpracovatel povinen zpracovavat a/nebo pfedavat osobni udaje na zakladé prava
EU nebo clenského statu, které se na zpracovatele vztahuje. Toto ustanoveni dale ukazuje, ze
je dllezité dohody o zpracovani Udaji peclivé vyjednavat a vypracovavat, nebot napfiklad
mUiZe byt zapotrebi, aby si néktera ze stran vyzadala pravni poradenstvi ohledné existence
takového pravniho pozadavku. To je tfeba provést véas, nebot zpracovatel ma povinnost
informovat spravce o takovém pozadavku pred zahajenim zpracovani. Pouze v pfipadé, ze
stejné pravo (EU nebo ¢lenského statu) zakazuje zpracovateli informovat spravce o, dllezitych
dlvodech verejného zajmu®, takova informacni povinnost neexistuje. V kazdém pripadé m(ze
k jakémukoli predani nebo zpfistupnéni dojit pouze v pfipadé, Ze to povoluje unijni pravo, a to
i v souladu s ¢lankem 48 GDPR (Predani Ci zvefejnéni udaji nepovolend pravem Unie).
Zpracovatel musi zajistit, aby se osoby oprdavnéné zpracovdvat osobni Udaje zavazaly
k micenlivosti nebo aby se na né vztahovala zdkonna povinnost mléenlivosti (¢l. 28 odst. 3
pism. b) GDPR).

Ve smlouvé musi byt uvedeno, Ze zpracovatel musi zajistit, aby kdokoli, kdo umozni zpracovani
osobnich udaju, byl zavazan k zachovani micenlivosti. K tomu muZze dojit bud’ prostfednictvim
zvla$tniho smluvniho ujedndni, nebo na zakladé jiz existujicich zakonnych zavazk@. Siroky



pojem ,0soby opravnéné zpracovavat osobni Udaje” zahrnuje zaméstnance a docasné
zaméstnance. Obecné feceno, zpracovatel by mél osobni Udaje zpfistupnit pouze
zaméstnancim, ktefi je skutecné potiebuji k plnéni tkold, pro které spravce zpracovatele
najal. Zavazek nebo povinnost zachovavat mléenlivost musi byt ,,vhodné®, tj. musi opravnéné
osobé Ucinné zakazat zverejnit jakékoli divérné informace bez povoleni, a musi byt dostatecné
Siroké, aby zahrnovaly vSechny osobni Udaje zpracovavané jménem spravce, jakoZz i podminky,
za nichZ jsou osobni Udaje zpracovavany.

e Zpracovatel musi pfijmout vSechna opatfeni pozadovana podle ¢lanku 32 (Zabezpecleni
zpracovani) (€l. 28 odst. 3 pism. c) GDPR), ktery vyZaduje, aby sprdvce a zpracovatel provedli
vhodna technicka a organizacni bezpecnostni opatieni. Ackoli je tato povinnost jiz pfimo
uloZena zpracovateli, jehoZ operace zpracovani spadaji do oblasti plsobnosti GDPR, povinnost
pfijmout veskera opatfeni poZzadovana podle ¢lanku 32 musi byt zohlednéna ve smlouvé
o Cinnostech zpracovani svéfenych spravcem.

e Jak bylo uvedeno vyse, smlouva o zpracovani by neméla pouze preformulovavat ustanoveni
GDPR. Smlouva musi obsahovat nebo odkazovat na informace o bezpecnostnich opatrenich,
ktera maiji byt prijata, povinnost zpracovatele ziskat souhlas spravce pred provedenim zmén
a pravidelny ptezkum bezpecnostnich opatieni s cilem zajistit jejich vhodnost s ohledem na
rizika, kterd se mohou cCasem vyvinout. Mira podrobnosti informaci o bezpecnostnich
opattenich, jez maji byt soucasti smlouvy, musi byt takovd, aby sprdvci umoznila posoudit
vhodnost opatieni podle ¢l. 32 odst. 1 GDPR. Popis je navic nezbytny také proto, aby sprdvce
mohl plnit svou povinnost odpovédnosti podle ¢l. 5 odst. 2 (spravce musi dolozZit odpovédnost
za dodrZovani zasad zpracovani osobnich Udajd) a ¢lanku 24 GDPR (obecné povinnosti
spravce), pokud jde o bezpecnostni opatieni uloZzend zpracovateli. Odpovidajici povinnost
zpracovatele pomahat sprdvci a zpfistupnovat veskeré informace nezbytné k prokazani
souladu lze vyvodit z ¢l. 28 odst. 3 pism. f) a h) GDPR.

e Uroven pokynd, které spravce zpracovateli poskytne, pokud jde o opatieni, kterd maji byt
provedena, bude zdviset na konkrétnich okolnostech. V nékterych pripadech mize spravce
poskytnout jasny a podrobny popis bezpecnostnich opatieni, kterd maji byt provedena.
V ostatnich pripadech mizZe spravce popsat minimalni bezpecnostni cile, jichz ma byt
dosaZeno, a zaroven pozadat zpracovatele, aby navrhl provedeni konkrétnich bezpecénostnich
opatteni. Spravce musi zpracovateli v kazdém pfipadé poskytnout popis Cinnosti zpracovani
a bezpecnostnich cill (na zakladé posouzeni rizik provedeného spravcem) a schvalit opatreni
navrZena zpracovatelem. To by mohla obsahovat pfiloha smlouvy. Spravce vykonava svou
rozhodovaci pravomoc ohledné hlavnich rysd bezpecnostnich opatreni, at jiz vyslovhym
uvedenim opatfeni, nebo schvalenim opatfeni navrZenych zpracovatelem.
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